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POLICIE CESKE REPUBLIKY

Krajské feditelstvi policie hl. mésta Prahy
Sluzba kriminalni policie a vySetfovani

Odbor analytiky a kybernetické kriminality
oddéleni kybernetické kriminality

Kongresova 1666/2, 140 00 Praha 4

C. j. KRPA-XXXX-X/TC-XXXX-XXXX Praha 5. ledna XXXX
Pocet stran: 4

Uredni zaznam
o podaném vysvétleni podle § 158 odst. 6 trestniho fadu

Dne ..... hodin bylo zahajeno podani vysvétleni osoby

jméno, pfijmeni:

jméno, pfijmeni (rodné):
datum narozeni:

misto narozeni:

statni pfisluSnost:
prukaz totoznosti:

stav:

Trvalé bydlists:

Soucasné bydlisté:
tel.:

Adresa pro uéely doruc¢ovani:
tel.:

Datova schranka:

Pomeér k véci:

oznamovatel

Adresa zaméstnavatele:
Zameéstnani a postaveni v ném:
Misto zaméstnani:

Véc, jiz se vysvétleni tyka: L . 3
NP NEOPRAVNENY PRISTUP K POCITACOVEMU NOSICI RANSOMWARE

Pouceni:

Podle § 158 odst. 3 trestniho fadu k objasnéni a provéreni skutecnosti divodné nasvédcujicich tomu, Ze byl spachan
trestny Cin, opatfuje policejni organ potfebné podklady a nezbytna vysvétleni.

Podle § 158 odst. 6 trestniho radu o obsahu vysvétleni, ktera nemaji povahu neodkladného nebo neopakovatelného
Ukonu, se sepiSe uredni zaznam. Je-li ufedni zaznam podepsan osobou podavajici vysvétleni, bude ji na Zadost
poskytnuta jeho kopie. Ufedni zdznam slouzi statnimu zastupci a obvinénému ke zvéZeni névrhu, aby osoba, které
takové vysvétleni podala, byla vyslechnuta jako svédek, a soudu k uvaze, zda takovy dikaz provede (§ 211 odst. 6
trestniho radu).

Podle § 158 odst. 8 trestniho radu nesmi byt vysvétleni poZadovano od toho, kdo by jim porusil zakonem vyslovné
uloZenou nebo uznanou povinnost mi¢enlivosti, ledaZe by byl této povinnosti zproS§tén prislusnym organem nebo tim, v
Jjehoz zajmu tuto povinnost ma.

Podle § 124 trestniho zakoniku se za statem uloZenou nebo uznanou povinnost micenlivosti povazuje micenlivost,
ktera je uloZena nebo uznana jinym pravnim predpisem. Za statem uznanou povinnost micenlivosti se podle trestniho
zakona nepovaZuje takova povinnost, jejiz rozsah neni vymezen jinym pravnim predpisem, ale vyplyva z pravniho tkonu
ucinéného na zakladé jiného pravniho predpisu.
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ufedniho zaznamu o podaném vysvétleni

Podle § 158 odst. 8 trestniho radu osoba podavajici vysvétleni, s vyjimkou podezielého, je povinna vypovidat pravdu
a nic nezamiCet, sou¢asné se upozorfiuje na trestni odpovédnost za uvedeni védomé nepravdivych udaji (krivé obvinéni
dle § 345, pomluvy dle § 184, poSkozeni cizich prav dle § 181 a nadrzovani dle § 366 trestniho zakoniku). Osobé
podavajici vysvétleni o trestném C&inu spachaném jinym, ktera pfed orgdnem &innym v trestnim fizeni umysiné uvede
nepravdu o okolnosti, ktera ma podstatny vyznam pro rozhodnuti, nebo takovou okolnost zaml¢i, 1ze podle ustanoveni §
6 zakona ¢islo 251/2016 Sb., ulozit pokutu do vyse 50 000,-K¢.

Podle § 100 odst. 2 trestniho fadu je osoba podavajici vysvétleni opravnéna odepfit vypovéd, pokud by svoji
vypovédi zpusobila nebezpeli trestniho stihani sobé, svému pribuznému v pokoleni pfimém, svému sourozenci,
osvojiteli, osvojenci, manzelu, partneru nebo druhu, anebo jinym osobam v poméru rodinném nebo obdobném, jejichz
ujmu by pravem pocitovala jako ujmu viastni.

Podle § 100 odst. 3 trestniho radu odeprit vypovéd nemuze ten, kdo ma stran trestného cinu, jehoz se vypovéd tyka,
oznamovaci povinnost podle § 368 odst. 1 trestniho zakoniku.

Podle § 99 odst. 1 trestniho radu nesmi byt poZadovano vysvétleni o okolnostech tykajicich se utajovanych informaci
chranénych zvlastnim zakonem, jeZ je osoba podavajici vysvétleni povinna zachovat v tajnosti, ledaZe byla této
povinnosti pfislusnym organem zproSténa; zprosténi Ize odeprit jen tehdy, jestlize by vypovéd’ zptsobila statu vaznou
Skodu.

Podle § 103 trestniho fadu ve spojeni s ustanovenim § 93 odst. 1 trestniho fadu a § 95 odst. 2 trestniho fadu muze
byt dovoleno, aby osoba podavajici vysvétleni, dfive nez da odpovéd, nahlédla do pisemnych poznamek, které musi
vyslychajicimu, pozada-li o to, predlozit k nahlédnuti. Pfi pfedlozeni zaznamu k precteni ma pravo zadat jeho doplnéni Ci
opravy, aby byl v souladu s podanym vysvétlenim.

Podle § 158 odst. 5 trestniho fadu pfi podani vysvétleni ma kazdy pravo na pravni pomoc advokata. Je-li vysvétleni
poZadovéano od nezletilého, je tfeba pfedem vyrozumét jeho zakonného zastupce nebo opatrovnika, to neplati, jestlize
provedeni Gkonu nelze odloZit a vyrozuméni zdkonného zastupce nebo opatrovnika nelze zajistit.

Podle § 55 odst. 1 pism. c) trestniho radu jsou na Zadost svédka a dalSich osob vyjmenovanych zakonem vedeny
Udaje o bydlisti a dorucovaci adrese, o misté vykonu zaméstnani ¢i povolani nebo podnikani a o osobnich, rodinnych a
majetkovych pomérech tak, aby se s nimi mohly seznamovat pouze organy ¢inné v trestnim fizeni a Grednici Probacni a
mediacni sluzby &inni v dané véci, neni-li to nezbytné pro dosazeni tcelu trestniho fizeni nebo pro radné uplatnéni prava
na obhajobu osoby, proti niz se trestni Fizeni vede.

Podle § 55 odst. 2 trestniho fadu ma osoba podavajici vysvétleni pravo pozadat o utajeni své podoby a podepsat
protokol smySlenym jménem a pfijmenim, pod kterym bude v trestnim spisu vedena, jestliZze zjisténé okolnosti
nasvédcuji tomu, Ze ji nebo osobé blizké v souvislosti s podanim svédectvi hrozi Ujma na zdravi nebo jiné vazné
nebezpeci poruseni zakladnich prav.

Podle § 101a trestniho radu neshleda-Ii policejni organ duvod k sepsani protokolu o vyslechu zptisobem uvedenym v
§ 55 odstavec 2 trestniho radu, ackoliv se jej svédek domaha a uvadi konkrétni skutecnosti, které takovy postup
oduvodriuji, policejni organ véc predlozi statnimu zastupci, aby pfezkoumal spravnost postupu.

Podle § 2 odst. 14 trestniho fadu ma osoba podavajici vysvétleni pravo pouZivat svij matefsky jazyk nebo jazyk, o
némz prohlasi, Ze jej ovlada.

V pfipadé seznameni se s utajovanymi informacemi chranénymi zvlastnim zakonem ma povinnost zachovavat o nich
mic¢enlivost a neumoznit k nim pfistup neopravnéné osobé, dodrZzovat ostatni povinnosti stanovené zvlastnim zakonem

(zék. ¢. 412/2005 Sh. a souvisejici predpisy). Nesplnéni této povinnosti miize zakladat trestni odpovédnost podle § 317 a
§ 318 trestniho zakoniku.

Podle § 66 odst. 1 trestniho radu, kdo pfes predchozi napomenuti rusi fizeni nebo kdo se k soudu, statnimu zastupci
nebo policejnimu organu chova uréZlivé nebo kdo bez dostate¢né omluvy neuposlechne pfikazu nebo nevyhovi vyzve,
které mu byly dany podle tohoto zakona, muze byt pfedsedou senatu a v pripravném fizeni statnim zastupcem nebo
policejnim organem potrestan poradkovou pokutou do 50 000,- K¢.

Podle § 158 odst. 10 trestniho fadu ma osoba, ktera se dostavila k podani vysvétleni, pravo na nahradu nutnych
vydaju podle zvlastniho pravniho predpisu upravujiciho cestovni nahrady a prokazany usly vydélek. Narok se nevztahuje
na toho, kdo byl vyzvan k vysvétleni pro své protipravni jednani. Podle § 104 trestniho fadu narok zanika, neuplatni-li jej
do tfi dnt po svém vyslechu nebo poté, co bylo sdéleno, Ze k vyslechu nedojde.

Pfed zapoCetim podani vysvétleni jsem byl(a) policistou (policistkou), které(mu) podavam
vysvétleni, fadné poucen(a) dle ustanoveni uvedenych v tomto ufednim zdznamu, pouceni jsem
plné porozumél(a) a dalSiho vysvétleni si nezadam.

Zvlasté jsem byl vyslychajicim poucen o svém pravu § 158 odst. 8 trestniho fadu ve spojeni s §

100 trestniho fadu k pfedmétné véci nevypovidat, k tomuto poucéeni uvadim, ze svého prava
nevyuzivam a vypovidat chci a budu.
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Byl(a) jsem dale poucen(a) i tom, ze podle § 158 odst. 8 trestniho fadu nesmi byt vysvétleni
pozadovano od toho, kdo by jim porusil statem vyslovné ulozenou nebo uznanou povinnost
mi¢enlivosti, svou povinnost znam, v pfipadé, Zze se objevi skuteénosti, kde jsem touto povinnosti
vazan(a), vyslychajiciho na to upozornim.

Soucasné jsem byl(a) zejména poucen(a) o tom, ze jsem povinen(povinna) vypovidat pravdu a nic
nezaml&et, k tomuto pouceni uvadim, Ze jsem mu velmi dobfe rozumél(a), jsem si plné védom(a)
vahy své vypovédi a moznych dusledku, které z toho plynou.

Dale jsem byl(a) policistou (policistkou), které(mu) podavam vysvétleni, zejména poucen(a) podle
§ 345 trestniho zakoniku o nasledcich kfivého obvinéni, rovnéz mi byly objasnény skutkové
podstaty trestnych €inG pomluva, poskozeni cizich prav a nadrzovani podle § 184, § 181 a § 366
trestniho zakoniku.

Osoba podavajici vysvétleni byla pouc¢ena ve smyslu shora uvedenych zakonnych
ustanoveni a sou¢asné ji byla objasnéna podstata véci. Po pouceni osoba podala k véci
toto vysvétleni:

Na uvod uvadim, Ze jsem jednatelem ....... , se sidlem ........ NaSe spole€nost se zabyva
poskytovanim zejména ....... a
..jakych sluzeb.....

K samotnému utoku typu ransomware doSlo dne 29.12.2021 ze strany neznameého
pachatele, ktery napadl naSi firemni IT infrastrukturu. Timto realizovanym utokem doSlo ke
znemoznéni fungovani v podstaté vSech naSich sluzeb poskytovanych zakaznikiim. Samotny utok
tak zasahl servery umisténé v

na adrese .......... Prostfednictvim téchto serverl poskytujeme sluzby nasim zakaznikim, samotny
utok realizoval neznamy pachatel tim zplsobem, Ze vyuZil prozatim nezjisténé zranitelnosti a po
priniku do systému zaSifroval veSkera data na naSich serverech a to jak data na$i spole¢nosti tak
data naSich klientu.

Co se tyka zaloh, tak tato data jsou prozatim nedostupna, zasifrovana a v sou€asné dobé
pracujeme na moznosti jejich rekonstrukce a obnovy.
Samotny utok ransomware jsme ve firmeé zjistili

...... Kdo, kdy, véetné presného data a €asu, kde, véetné presného mista, a jak konkrétné byl
zjistén predmétny incident?.........

Po vyhodnoceni samotného utoku bylo zjisténo, Ze ze strany neznamého pachatele byla
zanechana kontaktni zprava obsahujici instrukce jak mame postupovat ohledné deSifrovani dat.
Samotna zprava je ve formatu
.txt, URL odkaz???..... zanechana
..... kde na serverech......

Tuto pfedmétnou zpravu v datové podobé pfikladam ke spisovému materialu.
V pokynech je uvedeno, Ze se jedna o poZadavek na platbu v ekvivalentu 20.000 USD
provedenou prostfednictvim kryptomény

jaké mény ........ BTC, Monero ...je uz adresa penézenky....atd??

Na tuto vyzvu pachatele k platbé jsem nereagoval, platbu jsem neprovedl a ani tak
nehodlam ucinit.
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K samotné moznosti komunikace s pachatelem uvadim, Ze se jednalo o URL odkaz
....popis odkazu, kam vede, zobrazeny obsah stranky...

To je vSe, co jsem chtél(a) k véci uvést, text ufedniho zaznamu mi byl hlasité diktovan a souhlasi
s mou vypovédi, po skonceni zapisu jsem mél(a) moznost si jej znovu pozorné procist, s jeho
obsahem souhlasim, nezadam v ném zadnych zmén ani doplnéni a jako spravny jej podepisuiji dne

Za policejni organ: Osoba podavajici vysvétleni:
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